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Тема 1. Правові основи інформаційної 

безпеки як навчальна дисципліна. 

Інформація як джерело небезпеки. 

Основні загальносвітові тенденції розвитку 

суспільства та їх вплив на напрями 

розвитку українського суспільства. Основні 

причини та механізми міждержавних, 

міжблокових та міжрегіональних сучасних 

протистоянь. Природа та визначення 

інформації. Носії інформації. Засоби 

передачі та сприйняття інформації. 

Властивості інформації. Сутність та 

визначення поняття «безпека інформації» та 

«безпечність інформації». Сутність 

та визначення поняття «інформаційна 

безпека». Критерії визначення об’єктів 

інформаційної небезпеки та їх 

обґрунтування. Ієрархія об’єктів 

інформаційної небезпеки. 

Тема 2. Інтернет та інформаційна безпека. 

Особливості встановлення та проблеми 

реалізації інформаційних правовідносин в 

мережі Інтернет. Проблемні питання 

правового реагування на трансформаційні 

процеси забезпечення національної та 

міжнародної інформаційної безпеки та 

можливі шляхи їх вирішення. 

Тема 3. Кібернетична безпека. 

 Зв’язок інформаційної безпеки та 

кібербезпеки. 

Безпека глобальних інформаційних систем 

та мереж. Визначення поняття 



«кібернетична безпека» (кібербезпека).. 

Соціальні мережі. Мережева мобілізація: 

питання демократії та безпеки. Сутність 

поняття «кіберцивілізація». Потенційні 

загрози кіберцивілізації для людства. 

Об’єкти інформаційних загроз. Об’єкти 

кіберзагроз. Сутність зв`язку інформаційної 

безпеки 

та кібербезпеки. 

Тема 4. Інформаційна діяльність як об’єкт 

небезпеки. 

Сутність, поняття та правове визначення 

поняття «інформаційна діяльність». Складові 

інформаційної діяльності. Засоби та їх 

структура здійснення інформаційної 

діяльності. Інформаційні ресурси: поняття, 

основні функції, ієрархічні рівні. 

Інформаційний ресурс як 

об’єкт інформаційної небезпеки. 

Взаємозв’язок інформаційної діяльності та 

інформаційної безпеки.  Перспективи та 

напрями розвитку інформаційної діяльності 

в умовах науково- технічного прогресу в 

інформаційної сфері та її вплив на процеси 

забезпечення інформаційної безпеки. 

Тема 5. Основні чинники, які впливають на 

рівень забезпеченості інформаційної 

безпеки, кібербезпеки. 

Зовнішні чинники. Внутрішньодержавні 

чинники. 

Тема 6. Поняття «нормативно-правове 

забезпечення». Законодавче забезпечення 

безпечного обігу інформації. 

Загальний огляд нормативно-правового 

забезпечення в сфері інформаційної безпеки. 

Складові нормативно-правового 

забезпечення та їх коротка характеристика. 

Роль та значення категорійно-понятійного 

апарату в системі правового забезпечення 

інформаційної безпеки. Правові гарантії 

безпечного обігу інформації. Правові 

обмеження щодо створення, поширення, 

збереження, обробки та знищення 

інформації. Інформаційний ресурс як об’єкт 

інформаційної небезпеки. 



Тема 7. Юридична відповідальність за 

правопорушення в сфері забезпечення 

інформаційної безпеки. 

Поняття кіберзлочинності. Адміністративна 

відповідальність за правопорушення в 

системі забезпечення інформаційної безпеки. 

Кримінальна відповідальність за 

правопорушення в системі забезпечення 

інформаційної безпеки. Цивільна 

відповідальність за правопорушення в 

системі забезпечення інформаційної безпеки. 

Перелік компетентностей, 

які формуються під час 

вивчення навчальної 

дисципліни (загальні та/або 

спеціальні) 

Здатність діяти соціально відповідально та 

свідомо. 

Здатність до пошуку, оброблення та аналізу 

інформації з різних джерел. 

Здатність до адаптації та дії в новій ситуації. 

Здатність виявляти, ставити та вирішувати 

проблеми. 

Здатність діяти на основі етичних міркувань 

(мотивів). 

Здатність застосовувати знання у 

практичних ситуацій 

Здатність працювати в міжнародному 

контексті 

ПІБ науково-педагогічного 

працівника/ів, який/і 

викладає/ють навчальну 

дисципліну, електронна 

пошта 

Фіалко Наталія Анатоліївна 

n.fialko@uni-sport.edu.ua 

 

 

 

mailto:n.fialko@uni-sport.edu.ua

